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PERSONDATARET

- BEHANDLING AF PERSONDATA

Egil Husum, senioradvokat

27. oktober 2016



PROGRAM

KI. 9.00 Morgenmad i kantinen

KI. 9.30 Velkommen og preesentation af dagens
program

Kl. 9.40 Introduktion til persondataret

KI. 10.00 Persondataretlige krav

KI. 11.00 Pause

KI. 11.20 Kundernes personoplysninger — har |
styr pa de oplysninger, | har om jeres kunder?

Kl. 12:00 Frokost

KI.
KI.

KI.
KI.
KI.
KI.
KI.

12.45 Kundernes personoplysninger - fortsat
13.10 Hvordan gar jeg i gang?

Hvad ggr DANVA?

Erfaringer fra Provas

Erfaringer fra HOFOR

14.40 Pause

14.50 Medarbejdernes personoplysninger
15.15 Persondataforordningen

16:00 Afslutning og evaluering

16:15 Tak for nu
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PERSONDATARET — HVORFOR NU EGENTLIG DET? e 3

— Er persondataretten relevant for forsyningsselskaber?
— Behandler forsyningsselskaber persondata?

— Persondataretten — det nye sort?



PERSONDATARETLIGE KRAV
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PERSONDATALOVEN — BAGGRUND OG FORMAL e s

— Persondataloven gennemfgrer EU-direktiv 95/46/EF om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger

— Direktivets formal
— Beskyttelse af privatlivets fred
— Fri udveksling af personoplysninger i EU
— Hensigtsmaessig brug af ny teknologi

— Persondataloven skal sikre
— Gennemfgrelse af direktiv 95/46/EF
— Tidssvarende generel lovgivning
— Et hgjt beskyttelsesniveau
— Hensigtsmaessig udnyttelse af ny teknologi




HVORNAR ER PERSONDATALOVEN RELEVANT —
ANVENDELSESOMRADE?

— Loven geelder for elektronisk behandling mv. af personoplysninger
Personoplysninger: Enhver form for information om en identificerbar fysisk person
Ex.: Personaledata, kundedata og leverandgrdata (kontaktpersoner mv. — og ikke virksomhedsoplysninger,
medmindre de vedrgrer en enkeltmandsvirksomhed), dvs. bred definition
Elektronisk behandling af oplysninger, behandling i register, eller anden ikke-elektronisk
systematisk behandling, hvilket omfatter enhver operation, som oplysningerne udszettes for

Ex.: Indsamling, opbevaring, videregivelse, sletning m.m.
Ex.: Elektronisk: Enhver form for anvendelse af IT, inkl. tekstbehandling og udskrift af brev fra PC
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HVAD ER PERSONOPLYSNINGER/PERSONDATA? o7

— ldentificerbare oplysninger er bl.a. oplysninger om fglgende forhold
— Fysiske
— Fysiologiske
— Psykiske
— @Pkonomiske
— Kulturelle
— Sociale

— F.eks. ogsa
— Et billede
— Stemme
— Fingeraftryk
— Andre genetiske kendetegn, som f.eks. DNA
— Eventuelt identificerbare i kraft af Big Data og mulighed for at sammenholde med andre data



PERSONDATALOVENS ANVENDELSESOMRADE - LINDQVIST- HORTEN
SAGEN e

Sag C-101/01
— Udlaegning af personoplysninger pa en hjemmeside var en behandling, jf. § 3, nr. 2
— Oplysning om et beskadiget ben var en behandling af helbredsoplysninger, jf. § 7, stk. 1

— Videregivelse af oplysninger til tredjelande pa en hjemmeside kraevede ikke hjemmel i §
27, stk. 2



WELTIMMO MOD NEMZETI

side 9

Sag C-230/14

— Gealder persondataretlige regler i ét EU-land for alle virksomheder, der er etableret i
landet — ogsa udenlandske?

— Kunne det ungarske datatilsyn palaegge en slovakisk virksomhed en bgde pa 32.000 €?
— Den slovakiske virksomhed havde en ejendomsmaeglerside med ungarske ejendomme
— Og sendte ungarske abonnenter til inkasso

— Det afggrende for Domstolen var, om den slovakiske virksomhed var etableret i Ungarn
— Havde faste forretningsaktiviteter i Ungarn
— Havde en repraesentant i Ungarn
— Havde en bankkonto i Ungarn
— Havde en postboks i Ungarn



GRUNDPRINCIPPER § 5

Oplysninger skal behandles i overensstemmelse med god databehandlingsskik:

— Indsamling til udtrykkeligt angivne og saglige formal (formalsbestemthed)
— Og senere behandling ikke uforenelig hermed

— Oplysninger skal vaere relevante og tilstraekkelige (proportionalitet)
— 0Og ma ikke omfatte mere end ngdvendigt

— Forngden ajourfgring og kontrol (datakvalitet)
— Urigtige/vildledende oplysninger slettes/berigtiges

— Oplysninger ma ikke opbevares lzengere end ngdvendigt (sletning)
— Af hensyn til de formal, oplysningerne er indsamlet til
— Hovis oplysningerne anonymiseres geelder denne begraensning ikke
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HORTEN
OSTERREICHISCHER RUNDFUNK sde 11

C-465/00, C-138/01 OG C-139/01

— En statslig institution var forpligtet til
— At indsamle indkomstoplysninger om visse offentligt ansatte
— At videregive oplysningerne med henblik pa offentligggrelse af navne og indkomstforhold

— EU-Domstolen:

— ... bestemmelserne i direktiv 95/46 ... omhandler behandling af personoplysninger, der kan
kreenke de grundlaeggende frihedsrettigheder og navnlig privatlivets fred ... under hensyntagen
til grundrettighederne

— hvis de ... omtvistede nationale bestemmelser er uforenelige med EMRK’s artikel 8, kan
bestemmelserne heller ikke opfylde proportionalitetskravet



VOLKER UND MARKUS SCHECKE
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C-92/09 OG C-93/09

— Den tyske forbundsmyndigheds offentligg@relse pa sin hjemmeside af modtagere af
landbrugsstgtte

— Offentligggrelsen skete i henhold til to EU-forordninger
— Der blev offentliggjort oplysninger om modtagere af midler

— Der kunne sgges pa navn pa modtagere, og oplysninger om et selskabs fulde navn
(Volker und Markus Schecke GbR) kunne umiddelbart identificerer disse to personer

— Denne behandling udgjorde et indgreb i de pagaldende stgttemodtageres rettigheder i
forhold til EU-charterets artikel 7 og 8



TYPER AF OPLYSNINGER - BEHANDLINGSREGLER §§ 6-8

— Behandling kan kun ske pa baggrund af hjemmel (dvs. retligt grundlag i loven)

Anmeldelsespligt

§6

Fortrolige oplysninger
(privatgkonomi, CPR-nr.)

Z\

Ngdvendighed
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HVORNAR MA FORSYNINGSSELSKABER BEHANDLE
PERSONOPLYSNINGER — BEHANDLINGSREGLER §§ 6-8

Forskellige typer af persondata — og hvornar ma de behandles

— Gradueringen af oplysninger i §§ 6-8:
— § 8, felsomme oplysninger: Strafbare forhold, vaesentlige sociale problemer og andre rent
private forhold end i § 7
— § 7, felsomme oplysninger: Racemaessig og etnisk baggrund, politisk og religigs/filosofisk
overbevisning, fagforeningsmaessige forhold, helbredsmaessige og seksuelle forhold
— § 6, almindelige oplysninger: Bade fortrolige (der ikke er omfattet af §§ 7 og 8) samt ikke-
fortrolige oplysninger
— Ex. pa ikke-fortrolige oplysninger: Identifikationsoplysninger: Navn, adresse, telefon mv.
— Ex. pa fortrolige oplysninger: Privatgkonomi kan vaere det, CPR-nr. mv.

— Sezerligt om f.eks. brug og misbrug af alkohol mv.

— Hvornar ma persondata behandles? Enhver behandling af personoplysninger kraever
hjemmel — bestemmelserne i §§ 6-8
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HVORNAR MA FORSYNINGSSELSKABER BEHANDLE HORTEN
PERSONOPLYSNINGER — HIEMMELSKRAVET

Hjemmelskravet for behandling af personoplysninger kan
typisk opfyldes ved:

— Den registreredes udtrykkelige og informerede samtykke
— Opfyldelse af en aftale, som den registrerede er part i

— Gennemfgrelse af foranstaltninger, som den registrerede har
anmodet om

— En berettiget interesse, der ikke overgas af hensynet til den
registrerede

— En berettiget interesse er for eksempel hvis en virksomhed bruger en
medarbejders billede pa virksomhedens intranet til brug for andre
kolleger




HVORNAR MA FORSYNINGSSELSKABER BEHANDLE HORTEN
PERSONOPLYSNINGER — BEHANDLINGSREGLER §§ 6-8

Almindelige oplysninger — § 6
Hovedregler for behandling:
— Geelder der noget szerligt for GPS-oplysninger? (U2014.1662V)

— Gennemgang af e-mails og kontrol af brug af internettet
— Datatilsynet — generelt 6. maj 2015
— Retten i Aarhus’ dom af 18. september 2015

— TV-overvagning (Datatilsynet 1. juli 2003)
— Optagelse af telefonsamtaler (Datatilsynet 27. januar 2004)
— Oplysninger om ikke-medlem til fagforening (Datatilsynet 20. april 2012)

— Videregivelse af oplysninger om offentligt ansattes Ign (Datatilsynet 12. oktober 2007)



BEHANDLINGSREGLER §§ 6-8
ASNEF OG FECEMD

C-468/10 OG C-469/10

Om artikel 7, litra f, skal fortolkes saledes, at bestemmelsen er til hinder for en national
lovgivning

De nationale regler kraever
— At behandling af oplysninger
— Som ikke sker pa grundlag af et samtykke
— Kun kan ske, hvis oplysningerne er opfgrt i offentligt tilgaengelige kilder

Direktivets formal er et ensartet beskyttelsesniveau i alle medlemsstaterne

Direktivets artikel 7 fastsaetter en udtemmende og fuldstaendig liste over de tilfeelde, hvor
behandling af personoplysninger er lovlig

Medlemsstaterne kan hverken tilfgje nye principper vedrgrende grundlaget for behandling
eller fastseette supplerende krav
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HORTEN
BEHANDLINGSREGLER — §§ 7-8 FOLSOMME sde 18

Private ma behandle fglsomme oplysninger med samtykke

— § 7 behandling kan bl.a. ske pa baggrund af

— Et udtrykkeligt samtykke
— Eller at behandlingen er ngdvendig for, at et retskrav kan fastleegges, gores geeldende eller
forsvares

— Eller at behandling af oplysninger om fagforeningsmaessige tilhgrsforhold er ngdvendig for
overholdelsen af den dataansvarliges arbejdsretlige forpligtelser eller specifikke rettigheder

— § 8 kraever i forhold til
— Behandling; et udtrykkeligt samtykke, eller at det er ngdvendigt til varetagelse af en berettiget
interesse og denne interesse klart overstiger hensynet til den registrerede
— Videregivelse; et udtrykkeligt samtykke, eller sker til varetagelse af offentlige eller private
interesser, herunder hensynet til den pagaeldende selv, der klart overstiger hensynet til de
interesser, der begrunder hemmeligholdelse



HORTEN
BEHANDLINGSREGLER — §§ 7-8 FOLSOMME sde 19

Private ma behandle fglsomme oplysninger med samtykke

— Offentligggrelse af helbredsoplysninger U2007.1967V

— Videregivelse af oplysninger om mistanke om alkoholmisbrug U2011.2343H
— Myndigheder ma bruge oplysninger fra abne Facebook-profiler FOB2011 15-1

— Misbrugscentre Datatilsynet senest opdateret 21. maj 2012



HORTEN
BESKYTTELSE MOD MISBRUG - DATASIKKERHED e 20

— § 41, stk. 3: "Den dataansvarlige skal traeffe de forngdne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger haendeligt eller ulovligt tilintetggres,
fortabes eller forringes, samt mod, at de kommer til uvedkommendes kendskab,
misbruges eller i g@gvrigt behandles i strid med loven. Tilsvarende geelder for
databehandlere.”

— Fysisk sikkerhed
— Systemmeaessig sikkerhed
— Organisatorisk sikkerhed

— Sikkerhedsbekendtggrelsen — gelder den?



HORTEN
DATASIKKERHED sde 21

— Intern sikkerhedsforskrift/it-sikkerhedspolitik?

— Datatilsynets udtalelser
— Portaler 26. maj 2010
— Transmission over internettet 14. januar 2016
— E-mails med fglsomme eller fortrolige personoplysninger 6. maj 2015
— Hjemmearbejdspladser 6. maj 2015
— Behandling af oplysninger i afskedigelsessag 12. august 2004



HORTEN
OVERF@RSEL TREDJELANDE e 2

— § 27 krav om hjemmel for overfgrsel til usikre tredjelande
— Samtykke
— Kommissionens standardaftaler
— Binding Corporate Rules
— Privacy Shield



HORTEN
DATABEHANDLERAFTALER e 23

— Der skal vaere en skriftlig databehandleraftale — Datatilsynet 6. maj 2015

— Skal indeholde
— Instruks om behandling
— Kun pa vegne af den dataansvarlige
— Forpligtelse om forngdne sikkerhedsforanstaltninger (ogsa ift. underdatabehandlere)

— Tilsyn og kontrol



KUNDERNES PERSONOPLYSNINGER
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HORTEN
KUNDERNES PERSONOPLYSNINGER sde 25

Hvilke oplysninger behandler | om jeres kunder?
— Navn
— adresse
— malernumre
— installationsnumre
— forbrug og lign

— Intern (darlig) omtale af kunder?

— Ungdvendige/ikke-relevante oplysninger?




KUNDERNES FORBRUGSDATA sde 26

— Hvilken type personoplysninger kundernes forbrugsdata? (fx
fijernaflaest time-for-time vandforbrug)
— Almindelige?
— Fortrolige?
— Fglsomme?

— Hjemmelsgrundlag og oplysningspligt?
— Videregiver | oplysningerne til samarbejdspartnere?

— Hvilken behandling sker der fx med "minForsyning” app’en?



HORTEN
BEHANDLING AF KUNDERS OPLYSNINGER — EN KONCERN e 27

— ”Behandling”: F.eks. indsamling, opbevaring, eendring, videregivelse og
sletning

— “Dataansvarlig”: Den, der bestemmer indsamlingens eller behandlingens
formal og mdde

— ”Databehandler”: Den, der behandler oplysninger pa den dataansvarliges
vegne

— Enhver behandling af personoplysninger kraever hjemmel




VIDEREGIVELSE AF KUNDEOPLYSNINGER

Ved samkgring af personoplysninger i koncernforhold og til
samarbejdspartnere sondrer man mellem videregivelse ift. overladelse

Hvilket formal?

- Videregivelse i markedsfgringsgjemed, Persondatalovens § 6, stk. 2-4
(kreever samtykke) — Datatilsynets afg@relse 19. august 2008

- Oplysning
- Forbrugerundersggelser — Datatilsynets udtalelse 13. maj 2011

Hvad hvis én virksomhed i koncernen er databehandler for en anden?
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HORTEN
BEHANDLINGSREGLER — § 11 (CPR-NUMRE) sde 29

Private ma behandle CPR-nr., navnlig nar det

1) Felger af lov eller bestemmelser fastsat i henhold til lov

2) Udtrykkeligt samtykke fra den registrerede

Seerligt vedr. restanceinddrivelse, inddrivelseslovens § 2, stk. 5:

Stk. 5. Ved overdragelse af fordringer til restanceinddrivelsesmyndigheden skal en kommunalt ejet
forsyningsvirksomhed eller den, der pa dennes vegne opkraever fordringen, oplyse skyldnerens
personnummer. Hvis forsyningsvirksomheden ikke er i besiddelse af skyldnerens personnummer,
skal forsyningsvirksomheden eller den, der pa dennes vegne opkraever fordringen, inden
overdragelsen af fordringen skriftligt anmode skyldneren om inden for en naermere angiven frist at
oplyse sit personnummer. Anmodningen skal indeholde oplysning om adgangen til at indhente
skyldnerens personnummer fra Det Centrale Personregister efter fristens udlgb, jf. stk. 6.



HORTEN
DEN REGISTREREDES RETTIGHEDER sde 30

— Oplysningspligten, §§ 28-30
— Dom fra EU-Domstolen C-201/14

— Indsigt
— Indsigelse

— Klage til Datatilsynet




GOOGLE SPAIN SL OG GOOGLE INC.
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C-131/12
— Sggning pa klagerens navn
— Google Search fik vist et link til to sider i en avis fra 19. januar og 9. marts 1998

— Herunder en annonce der naevner klagers navn vedrgrende tvangsauktion over fast
ejendom

— Klager gjorde geeldende, at den beslagleeggelse havde vaeret fuldsteendig afgjort i flere ar,
og at det ikke havde nogen aktuel relevans at naevne den

— Google var efter omstaendighederne forpligtet til at fjerne et hit/link fra resultatlisten
selvom selve hjemmesiden ikke var forpligtet hertil (en avis’ hjemmeside)



TYPISKE FALDGRUBER
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— Hvornar behandler vi personoplysninger

— Har vi det ngdvendige grundlag for at behandle oplysninger som vi ggr
— Databehandleraftaler

— Informationsforpligtelsen

— Videregivelse af oplysninger

— Sikkerheden (intern sikkerhedsforskrift)



MEDARBEJDERNES PERSONOPLYSNINGER
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PERSONDATA OG MEDARBEJDERFORHOLD

— Som led i personaleadministration behandles en raekke oplysninger om medarbejderne, f.eks. navn,
adresse, lgnforhold, arbejdsopgaver, tidligere ansattelsesforhold osv.

— Der behandles ogsa en raekke fglsomme oplysninger, som ikke kraever samtykke, f.eks.
helbredsforhold, fagforeningstilhgrsforhold, bortvisning, veesentlige sociale problemer og i saerlige
tilfeelde kontrolforanstaltninger

— Andre fglsomme oplysninger kreever samtykke, f.eks. straffeattester, alkoholbehandlingstilbud osv.

— Da der altid behandles fglsomme personoplysninger som led i personaleadministration, SKAL der ske
anmeldelse til Datatilsynet

Generelt gaelder for al behandling af medarbejder oplysninger:

Indsamling af oplysninger skal ske til udtrykkeligt angivne og saglige formal, og senere behandling ma
ikke vaere uforenelig med disse

Oplysninger, som behandles, skal vaere relevante og tilstraekkelige og ikke omfatte mere end, hvad der
kraeves til opfyldelse af de formal, hvortil oplysningerne indsamles, og de formal, hvortil oplysningerne
senere behandles.
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HR-UDFORDRINGER MED PERSONDATA HORTEN
VED ANSATTELSEN

— Ansggningen indeholder — Kreditoplysninger
personoplysninger: — Kun hvis medarbejderen skal varetage en “seerlig
betroet stilling” (uanset samtykke), jf. lovens § 5, stk. 1
— 3 (god databehandlingsskik, udtrykkeligt angivne og
saglige formal og proportionalitetsprincippet).

— Vurdering om "seerlig betroet stilling” er en

— Bilag (anbefalinger, eksamensbeviser) arbejdsretlig vurdering. Handtering af veerdier fgrer

ikke i sig selv til at man er betroet.

— Kgn, alder, navn, uddannelse, bopel,
tidligere ansaettelser

— Facebook, LinkedIn, alm. Google sggning

— Straffeattest
- Refereﬂncer:. — Samtykke ngdvendigt for indhentelse. Spgrgsmal er
— Fa kandidatens samtykke. derfor, om det er sagligt og proportionalt.
— Personlighedstest — Helbredsoplysninger

— Samtykke eller at behandlingen er ngdvendig for, at et
retskrav kan fastlaegges, ggres gaeldende eller
forsvares.

— Arbejds- og opholdstilladelse
(identifikation af ansgger)



HR-UDFORDRINGER MED PERSONDATA HORTEN

VED ANSATTELSEN side 36
Oplysninger om fagforeningsmaessige tilhgrsforhold AFSKEDIGELSE AF
: , BESKYTTEDE
—Kan indhentes og behandles ved samtykke, og nar MEDARBEJDERE KRZAVER
behandlingen er ngdvendig for, at et retskrav kan KENDSKAB TIL
fastlaegges, gores geeldende eller forsvares. FAGFORENINGSMAS-

: , _ SIGE TILHARSFORHOLD.
— Herudover kan oplysninger behandles, hvis behandlingen

er ngdvendig for overholdelsen af arbejdsgiverens

arbejdsretlige forpligtelser eller specifikke rettigheder, OVERENSKOMSTFORPLI

hvilket kan fglge af kollektiv overenskomst. GTELSE TIL
INDEHOLDELSE AF L@®N
OG BETALING AF
KONTINGENT TIL
FAGFORENING.



HR-UDFORDRINGER MED PERSONDATA
UNDER ANSATTELSEN

— Sagligt formal — til relevant personkreds

— Almindelige oplysninger ma behandles:
— Kgn, alder, navn, uddannelse, bopal, tidligere anszettelser
— CPR.nr. ma opbevares, jf. § 11

— Andre oplysninger:
— Kontaktperson: Ok men ikke vedkommendes relation
— Antal sygedage: Ja
— Arsag til sygedage: Kun hvis samtykke
— Lovbestemte helbredsoplysninger, f.eks. arbejdsskade: OK

— Advarsler:
— Ja, sa leenge de er relevante

— Hovilke oplysninger om medarbejdernes private forhold far lederen
kendskab til i hverdagen, og hvordan skal disse handteres?
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HR-UDFORDRINGER MED PERSONDATA HORTEN
KONTROL MED MEDARBEJDERENS IT-BRUG

— Arbejdsgiverens kontrolforanstaltninger

— Definition?
— Logning af medarbejderens internetsggninger
— Laesning af medarbejderens e-mails
— Overvagning af medarbejderens opdateringer pa Facebook mv.

— Telefoni

— Erarbejdsgiveren underlagt begraensninger?
— Brevhemmelighed
— Persondataloven
— Vejledning fra Datatilsynet




HR-UDFORDRINGER MED PERSONDATA HORTEN
KONTROL MED MEDARBEJDERENS IT-BRUG

Aftaler om kontrolforanstaltninger:
— Arbejdsrettens dom af 5. juli 2013 i sag nr. 2012.0177

En virksomhed havde indfgrt GPS i sine biler. Inden 6 ugers fristen var gaet blev en medarbejder
tildelt en skriftlig advarsel pa grund af for lav effektiv arbejdstid.

— Arbejdsretten fandt at virksomheden havde padraget sig bodsansvar ved den skete
overtraedelse af aftalen om kontrolforanstaltninger og udtalte: "Under hensyn til, at det ikke er
anfaegtet, at brugen af oplysningerne til kontrol opfylder de materielle betingelser efter punkt
1, 2. og 3. pkt., i aftalen om kontrolforanstaltninger, at de anvendte GPS-oplysninger angdr et
tidsrum, der ligger efter underretningen, og at der alene er tale om en ikke saerligt indgribende
kontrol over for en enkelt medarbejder, hvor der var en konkret mistanke om, at han ikke
levede op til sine arbejdsforpligtelser, findes overtreedelsen at vaere af ringe grovhed.”

— Virksomheden blev dgmt til at betale en bod pa 10.000 kr.



HORTEN
UDBLIK TIL PERSONDATAORORDNINGEN side 40

— Nyt om behandling af medarbejdernes persondata:

— Mulighed for, at medlemsstaterne ved lovgivning eller ved kollektive overenskomst kan
fastseette mere specifikke regler for at sikre beskyttelse af rettigheder og
frihedsrettigheder i ansattelsesforhold

— Nationale regler skal underrettes til Kommissionen

— Medlemsstater kan fastsaette, under hvilke betingelser personoplysninger kan behandles
i en ansattelsesretlig sammenhaeng pa baggrund af et samtykke fra den ansatte

— lkke fastsat bestemmelser om anmeldelse af personaleadministration
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PERSONDATAFORORDNINGEN




DATABESKYTTELSESFORORDNINGEN | EN STATUS
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EU- EU- . Databeskyt-
. Radet Y . . . Lovforslag Databeskyttelses-
kommissionens Parlamentet telsespakken i | Justitsmini-steriets . i
vedtager [ . . ) fremsaettes forordningen finder
forslag vedtager . vedtages : vejledninger .
. @&ndringer . . for folketinget anvendelse
fremseettes a&ndringer 16. april |

o
»

Primo 2017 2017 25. maj 2018
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HORTEN
DATABESKYTTELSESFORORDNINGEN | EN N@DDESKAL e 23

@get fokus pa
harmonisering

Nye
dokumentationskrav
Mindre “tick-the-box” Fokus pa proces,
fx "DPQ”
Meget mere af
"det samme”
Mulighed for
nationale szerregler Og meget strengere

sanktioner...!
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UDVIDELSE AF RETTIGHEDER FOR DEN REGISTREREDE

— Samtykkedefinition, jf. artikel 4, nr. 11:

”“Samtykke" fra den registrerede: enhver frivillig, specifik, informeret og utvetydig
viljestilkendegivelse fra den registrerede, hvorved den registrerede ved erklering

eller klar bekrzeftelse indvilliger i, at personoplysninger, der vedrgrer den
pagaeldende, gares til genstand for behandling”
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Behandlingshjemmel:

— Hvis behandlingshjemlen er afvejningsreglen i forordningens artikel 6, stk. 1, litra f, skal
den dataansvarlige oplyse den registrerede om
— sin”legitimate interest”,
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UDVIDELSE AF RETTIGHEDER | GENNEMSIGTIGHED

- Oplysninger/meddelelser skal gives i “kortfattet, gennemsigtig, letforstaelig og lettilgaengelig form”
ogiet "klart og enkelt sprog” (navnlig nar oplysninger specifikt er rettet mod et barn).

- Oplysningerne skal gives “skriftligt eller med andre midler, herunder, hvis det er hensigtsmaessigt,
elektronisk”.

- Den dataansvarlige ”letter udgvelsen af den registreredes rettigheder”.

- Den registreredes anmodninger pa grundlag af rettighederne skal behandles uden ungdig
forsinkelse.

- Hvis den dataansvarlige ikke treeffer foranstaltninger i medfgr af den registreredes anmodning, skal
den dataansvarlige underrette den registrerede om arsagen samt om muligheden for at indgive
klage til en tilsynsmyndighed og indbringe sagen for en retsinstans.

- Som udgangspunkt skal oplysninger/meddelelser/foranstaltninger i medfgr af oplysningspligten og
den registreredes anmodning pa grundlag af rettighederne gives/traeffes gratis.



RETTIGHEDER | OPLYSNINGSPLIGTEN
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@gede krav til oplysningspligten

Gettigheder for den registrerede: \
* Indsigt

Berigtigelse

Sletning Profilering og
Indsigelse konsekvenserne heraf
Hjemmel
dataportabilitet,

\ klagemulighed til tiIsyn/
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Indsigtsret

— Registrerede har ret til at fa indsigt i, hvilke oplysninger den
dataansvarlige behandler om ham/hende.

— Automatiske afggrelser, herunder i forbindelse med profilering

— Den dataansvarlige udleverer en kopi
— Ma dog ikke kraenke andres rettigheder og frihedsrettigheder

— Skal som udgangspunkt vaere gratis, men mulighed for at opkraeve
et rimeligt gebyr for yderligere kopier




UDVIDELSE AF RETTIGHEDER FOR DEN REGISTREREDE
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Ret til dataportabilitet

”Den registerede skal have ret til at modtage de personlige oplysninger,
som dataansvarlig har modtaget fra ham sddan sa disse oplysninger kan
overfares til en anden dataansvarlig uden hindring fra den farste
dataansvarlig”

- Hvordan sikrer man retten til dataportabilitet i praksis?




RETTIGHEDER | THE RIGHT TO ERASURE

— Google-dommen

— Registrerede kan anmode om at fa slettet eller rettet oplysninger (uden
ungdig forsinkelse), hvis kriterierne er opfyldt:

1. lkke ngdvendigt

2. Den registrerede traekker samtykke, og ikke anden hjemmel
3. Behandlingen er ulovlig

4. Sletning er ngdvendig for at opfylde lovkrav

5. Indsigelse mod behandling, og ingen legitime grunde herfor
6. Bgrnunder 16 ar

— Herunder ogsa at tredjeparter (dataansvarlige) sletter eventuelle links til
eller gengivelse af oplysningerne under visse naermere betingelser
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UDVIDELSE AF RETTIGHEDER FOR DEN REGISTREREDE
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— Ret til at protestere imod profilering

"profilering": enhver form for automatisk behandling af personoplysninger, der bestadr i
at anvende personoplysninger til at evaluere bestemte personlige forhold vedrgrende en
fysisk person, navnlig for at analysere eller forudsige forhold vedrgrende den fysiske
persons arbejdsindsats, skonomiske situation, helbred, personlige praeferencer,
interesser, pdlidelighed, adfeerd, geografisk position eller bevaegelser

Automatisk behandling, herunder profilering, forudsaetter opfyldelse af visse betingelser
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— Den dataansvarlige skal sgrge for en tilstreekkelig sikkerhed
— Den dataansvarlige skal kunne pavise, at behandlingen overholder forordningen

— Hovis det star i rimeligt forhold til behandlingsaktiviteter skal foranstaltninger omfatte
implementering af passende databeskyttelsespolitikker

— Overholdelse af godkendte codes of conduct eller en godkendt certificering kan veere
med til at demonstrere den dataansvarliges overholdelse af forpligtelser
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Databeskyttelse gennem
standardindstillinger:

Databeskyttelse gennem design:
Databeskyttelse gennem standard-

indstillinger
| forhold til maengde, opbevaringstid

Databeskyttelse skal bygges ind i
og tilgengelighed

systemers og processers arkitektur,
herunder forretningsprocedurer
Gealder bade nye og eksisterende
systemer/aktiviteter Maengden af personoplysninger, der
. indsamles
Fx ved at pseudonymisere i
P y Omfanget af behandlingen

Opbevaringsperioden
Tilgeengeligheden

Princippet gaelder for:




NYE SIKKERHEDSKRAV — DATABEHANDLERE

— Kun bruge databehandlere, som s@rger for tilstraekkelig sikkerhed (artikel 28)

— Brug af underdatabehandlere kreever et konkret eller generelt samtykke fra den
dataansvarlige

— Udskiftning af databehandlere kraever underretning af den dataansvarlige

— Krav om kontrakt eller andet retligt dokument, bl.a.

Efter instruks

Fortrolighed

Overholde sikkerhedsforanstaltninger

Medvirke til at sikre rettigheder og sige til/fra ved ulovlig behandling
Returnere eller slette persondata

Dokumentere overholdelse af disse krav og mulighed for inspektion
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FORTEGNELSE OVER BEHANDLING

— Dataansvarlige skal have en fortegnelse over

identitet pa dataansvarlig og evt. dataansvarliges repraesentant og DPO
formal

kategorier af registrerede og persondata

kategorier af modtagere — saerligt i lande uden for EU

hvor lenge data opbevares

eventuelle sikkerhedsforanstaltninger

— Tilsvarende krav for databehandlere
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HORTEN
DATASIKKERHED sde 56

Dataansvarlige og databehandlere (artikel 32) skal:

— pa baggrund af aktuelle tekniske niveau og omkostninger ved gennemfgrelse (artikel 25,
stk. 1)

— og risikoen for den registreredes rettigheder og frihedsrettigheder

— gennemfgre ngdvendige tekniske og organisatoriske foranstaltninger
— f.eks. ved at pseudonymisere data

Dette geelder seerligt i forhold til risikoen ved uautoriseret adgang

Medarbejdere mv. ma kun behandle data efter instruktion



IMPACT ASSESSMENT/KONSEKVENSANALYSE

— Der skal gennemfgres en impact assessment, nar der

— er en hgj risiko ved behandling af persondata
— F.eks. ved nye teknologier

— er risiko for den registreredes rettigheder og frihedsrettigheder pa grund af
— Karakter
— Omfang
— Sammenhaeng
— Fomal

— Dette geelder i forhold til

— Profilering
— Ved behandling af oplysninger om straf og lovovertreedelser
— Ved systematisk overvagning af offentligt tilgaengeligt omrade
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— En dataansvarlig eller databehandler skal udpege en DPO, hvis :
— Offentlig myndighed eller “offentligt organ”

— Kerneaktiviteterne bestar af behandlingsaktiviteter, der i medfgr af
deres karakter, omfang og/eller formal kraever regelmaessig og
systematisk overvagning af registrerede i stort omfang, eller

— Kerneaktivitet bestar af behandling i stort omfang af fglsomme
personoplysninger

— OBS! Ingen undtagelser, selvom man kun har fa ansatte...

— Men mulighed for at "dele” i en koncern
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— DPO’ens opgaver:

1. Radgive og vejlede om forpligtelser

2. Radgive og vejlede om lgsninger og efterlevelse
3. Design og drift af lgsninger

4. Udfgrelse af processer og kontroller

5. Kontrollere og overvage efterlevelse

- DPO’en skal vaere uafthaengig...




HORTEN
DATABESKYTTELSESRADGIVER (DPO) sde 60

— Udpeges ud fra faglige kvalifikationer, herunder kendskab til
persondataret

— Rapporterer til den gverste ledelse

— Krav til uafhaengighed og beskyttelse mod afskedigelse
— Underlagt fortrolighed

— Medarbejder eller outsourcet

— DPO skal offentligggres
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— Codes of conduct, der kommer til at geelde for
— de enkelte sektorer og
— forskellige stgrrelser af virksomheder (artikel 40)

— Udarbejdet af sammenslutninger eller organisationer og godkendes af Datatilsynet

— Kan f.eks. dekke
— rimelig og gennemsigtig databehandling
— legitime interesser ved behandlingen
— indsamling af personoplysninger
— pseudonymisering
— information om behandlingen
— udgvelse af rettigheder
— behandlingssikkerhed, sikkerhed by design og default

— Hvad er fordelene og hvad er risikoen?



CERTIFICERING
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— Certificeringsordninger som viser overholdelse af forordningen —
herunder i forhold til forskellige st@rrelser af virksomheder (artikel 42)

— Udarbejdet af sarligt akkrediterede organer eller af datatilsyn

— Formindsker ikke den dataansvarliges eller databehandlerens ansvar for
at overholde forordningen eller Datatilsynets befgjelser

— Hvad er fordelene og hvad er risikoen?




HORTEN
BRUD PA PERSONDATASIKKERHED — HVILKE KRAV GALDER

side 63

Brud pa persondatasikkerheden skal anmeldes uden ungdig forsinkelse til
tilsynsmyndigheden (breach notification)

- Anmeldelse af bruddet skal senest ske inden 72 timer

-  Medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebarer en
risiko for fysiske personers rettigheder eller frihedsrettigheder.

| visse tilfaelde skal den registrerede ogsa underrettes om sadanne brud

— Visse undtagelser til anmeldelse



HORTEN
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Overtraedelser kan e.o. straffes med meget store bgder. Maksimale
bgdestarrelser for virksomheder:

— 10.000.000 EUR eller 2 % af virksomhedens globale arlige omsatning for
overtraedelser af bl.a. sikkerhedskrav

— 20.000.000 EUR eller 4 % af virksomhedens globale arlige omsaetning for
overtraedelser af bl.a. rettigheder

Bgdeniveauet fastseettes pa baggrund af mange faktorer, herunder
karakteren, alvoren og varigheden af overtraedelsen,

forsaet/uagtsomhed

| gvrigt er forordningen i vidt omfang "meget mere af det samme”
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— Markedsfgringsret

— Forbrugerret

— E-handel

— Anszettelsesret

— Medieret

— Strafferet

— Forvaltnings- og offentlighedsloven

— m.fl.



PROFIL | EGIL HUSUM

Egil Husum radgiver en lang reekke offentlige myndigheder samt danske og udenlandske
virksomheder om persondataretlige spgrgsmal og privacy. Radgivningen vedrgrer
overholdelse af geeldende regler (compliance), overvejelser i forbindelse med indfgrelse
af ny teknologi og nye initiativer og kontakt til Datatilsynet og andre offentlige
myndigheder i forbindelse med afklaring af ansvar. Han skriver endvidere artikler om
persondataretlige spgrgsmal til danske og udenlandske medier.

Karriere

Certificeret IT-advokat, 2013

Advokat, Horten, 2007

Advokatbeskikkelse, 2007
Advokatfuldmaegtig, Horten, 2005-2007
Juridisk Konsulent og souschef, Jura Gentofte
Kommune, 2001-2005

Souschef, Flygtningenaevnets Sekretariat, 2000-
2001

Jurist, Indenrigsministeriet, 1996-2000
Jurist, Udlaendingestyrelsen, 1994-1996

Uddannelse
Cand.jur., Kgbenhavns Universitet, 1993
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